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KAPITTEL 1

Teknisk datasikkerhet

Et velkjent problem med datasikkerhet er at vi glemmer & tenke pa hvem hac-
kerne er, hva de vil, og hvilke metoder de har til radighet. De som driver med
det vi kan kalle «klassisk datasikkerhet», fokuserer i mange tilfeller pa sveert
avanserte tekniske losninger, mens mange av svindlerne bruker enkle teknikker
som ikke dekkes av dette.

Ser vi pa beker og undervisning om datasikkerhet, forklarer de ofte i detalj
over titalls sider hvordan en krypteringsalgoritme fungerer, og hvor sikker den
er. Dessverre forklarer de sjelden nar og hvordan den skal brukes, og det faktum
at informasjonen ofte stjeles nar den er ukryptert under utarbeidelse eller lesing.
Selvsagt trenger vi personer som kan denne typen datasikkerhet, men det er
viktig & utvide den med flere perspektiver.

Dette smitter over pa brukere som tror at teknologien skal klare & lose alle
problemer. Brukere tror at de er sikre si lenge de har installert brannmurer,
antivirusprogramvare og de siste oppdateringene. Dette hjelper selvsagt mye,
men utenfor denne rammen faller en rekke angrepsformer som er rettet mot
deg som person, og ikke mot teknologien. I visse tilfeller kan slike verktoy til og
med virke mot sin hensikt ved at brukerne blir slgvere fordi de tror de er sikret
mot «alt» gjennom verktoyene.

Hackere og svindlere fokuserer imidlertid i stor grad ogsé pa & «hacke bru-
kerne» gjennom forholdsvis enkel teknologi og psykologi istedenfor selve
systemene. Bruce Schneier uttrykker behovet for denne ikke-teknologiske delen
av datasikkerheten veldig godt ved a si:

Hvis du tror at teknologi kan Igse alle dine sikkerhetsutfordringer, har du
hverken forstatt sikkerhetsutfordringene eller teknologien.

SOCIAL ENGINEERING

Nér vi tenker datasikkerhet, tenker vi oftest pa hackere som innehar stor teknisk
kompetanse, og som fokuserer pa & knekke de tekniske sperrene i et IT-system.
Det er fa som er klar over hvor stor del av dataangrepene som har svert lite
med teknologi & gjore.

De tradisjonelle tekniske hackerne fokuserer i stor grad pa a benytte sin kunn-
skap til & knekke den tekniske sikkerheten i sveert ettertraktede og kompliserte
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DATASIKKERHET OG DATAKRIMINALITET

mal som banker og offentlige etater. Vanlige brukere er derimot langt mer utsatt
for angrep som baserer seg pa psykologi og noen forholdsvis enkle tekniske
triks. Malet kan for eksempel veere a fa ofrene til & utfere handlinger eller dele
informasjon.

Teknologien er dermed bare et verktoy for a svindle brukeren, ikke malet i seg
selv. Den delen av angrepet som har med teknologi & gjore, baserer seg stort
sett pa at fa brukere vet hvordan verkteyene og tjenestene de benytter hver dag,
fungerer «bak kulissene». For teknisk kyndige personer er ikke slike teknikker
ukjente eller spesielt avanserte.

Innenfor datasikkerhet kalles fokuset pa & «hacke» brukerne istedenfor
systemene social engineering. Den menneskelige faktoren viser seg gang pa gang
a veere sikkerhetens svakeste ledd. Sveert mange av angrepene vi beskriver i denne
boka, er avhengig av at mennesker blir lurt.

0=
=0
Tenk deg at noen gnsker a fa hentet ut regnskapet til en bedrift. De kan da
velge den tekniske fremgangsmaten med & prgve & finne svakheter i systemet,
Dette er ofte sveert krevende, og bakmennene skal ha gode kunnskaper for & 29

klare det.

Tenk deg sa isteden at noen legger fra seg en minnepinne pa parkerings-
plassen der ledelsen til bedriften parkerer. Nar en ansatt kommer pa arbeid,
finner han minnepinnen. Fordihan er nysgjerrig - noe de fleste er - tar denne
personen med seg minnepinnen inn pa kontoret og setter den i PC-en.

Etter d ha sett gjennom dokumentene som ligger pa minnepinnen, finner
personen et dokument som inneholder en CV, og dermed 0gsd et navn ogen
adresse. Personen legger sa minnepinnen i en konvolutt og sender den til
adressen i CV-en, iden tro at han gjgr en god gjerning.

Problemet er at personen som la minnepinnen pa parkeringsplassen, og
som ogsa er mottaker av forsendelsen, inkluderte et lite program pa minne-
pinnen. Dette programmet, som det lett kan hentes oppskrifter til pd nettet,
startet automatisk nar et av dokumentene ble dpnet, og det kopierte sdi det
skjulte over alle regnearkdokumenter fra offerets maskin til en skjult mappe
pa minnepinnen. Blant disse filene er det stor sannsynlighet for at regnska-
pet ogsd befinner seg.
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MASKINER, PROGRAMVARE OG DATALAGRING

FIERNSTYRING

Det finnes mange verktoy som lar deg fjernstyre en maskin.?® Flere av disse
verktoyene viser en kopi av maskinens skjerm og kan la andre fjernstyre maski-
nen din via egen mus og tastatur. Andre verktoy er tekstbaserte og lar en annen

person kjore kommandoer i bakgrunnen pé din maskin.

Il Windows Server 2012R2

¥
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04.11.2014

Mo . e

Dette er legitime verktoy som har en klar hensikt. De lar administratorer drifte
en maskin som er plassert et annet sted, eller det kan ytes sakalt fjernhjelp til
personer som har problemer med maskinen sin.

Alle disse verktoyene er imidlertid ogsa en gavepakke til hackere. Dersom
verktoyene er aktivert hos offeret, og hackeren klarer a apne en tilkobling, vil
hackeren oppna det som tilsvarer fysisk tilgang til maskinen, selv fra den andre
siden av jordkloden.

Begrensning av tilgang til fjernstyring foregar ofte ved hjelp av brukernavn
og passord til brukerkontoene som allerede finnes pa maskinen. Alternativt ma

de utenfor kjenne en kode for & kunne koble pa. I flere av verktgyene ma ogsa

29 Windows leveres med sitt eget system for fjernstyring kalt Remote Desktop. Teamviewer er et
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KAPITTEL 5

tilgangen godkjennes av maskinens eier. Social engineering er derfor en vanlig

benyttet teknikk for & lure eieren til 4 gi tilgang.

Eksempel

En fremgangsmadte som svindlere har brukt den siste tiden, er a ringe deg
pa telefon og oppgi at de jobber for Microsoft. De bruker social engineering
for & skape tillit ved a be deg lete frem forskjellig informasjon pa maskinen
din, som de sa lurer pd om stemmer overens med informasjonen de har. Selv
om disse opplysningene virker sveert tekniske, er de like i alle systemer, og
det er derfor lett for svindlerne a vite hva som star pa skjermen din.

Etter & ha fatt tilliten din, skal de hjelpe deg med & bli kvitt datavirus eller
andre problemer. Det de i virkeligheten gjer, er a fa deg til d installere eller
starte programmer for fjernstyring, dessuten oppgi tilkoblingsinformasjon
og apne for tilkobling uten videre godkjenning av deg.

Dermed kan de se det du ser pa skjermen (ogsa brukernavn, betalings-
kortinformasjon osv.), nar de matte gnske det, og 0gsa styre maskinen din.

bl

116 Slike fjernstyringsverktoy kan ogsa komme i form av skjult skadevare som er
blitt installert pa maskinen. De inneholder logisk nok ingen tilgangskontroll, og
er sa godt som usynlige for brukeren. Mer om dette i kapittelet om skadevare.

Qy Sjekkliste - fjernstyring

B Ha alltid fjernstyringen avskrudd sa sant du ikke benytter den aktivt.

B Bruk passord pa brukerkontoer.

B Tillat aldri fjernstyring som du ikke selv tar initiativ til.

M Folg alltid ngye med pa hva som skjer pa maskinen om du lar andre fjern-
styre den.

SIKKER OPPBEVARING AV DATA

Uansett hvordan vi vrir og vender pé det, er det i bunn og grunn vére data (altsé
det som er lagret pa maskinen) vi er redde for. At en maskin ikke starter, eller at
en hacker fér tilgang til en brukerkonto, er ikke selve krisen. Problemet er at vi

F O rh é n d SVI Sllflﬁ H‘nﬁr f?’é\ilfaﬁ 8kt ne vare, eller at de blir lest eller endret av andre.
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KAPITTEL 9

Minnekort

Fa mobile enheter krypterer i dag informasjonen pa minnekortene som er
i bruk. P4 samme maéte som vi beskrev med harddisker i en ordiner maskin,
kan minnekortene derfor enkelt plukkes ut av en mobil enhet og settes inn i en

minnekortleser pa en annen maskin. Slik kan uvedkommende fa full tilgang
til innholdet.

Sporing og fjernsletting

I lengre tid har det eksistert apper som kan tilby sporing og fjernsletting av en
stjdlet enhet. Denne funksjonaliteten er nd ogsa tatt inn i flere mobile operativ-
systemer og kan redusere konsekvensene av flere sikkerhetsutfordringer som
er beskrevet angaende fysisk sikring.

Samtidig dpner dessverre ogsé disse funksjonene for nye problemer. Hva om
noen far tilgang til administrasjonen av sporingen og fjernslettingen? Som oftest
skjer denne administrasjonen gjennom en nettside med innlogging via brukernavn
og passord. Som tidligere beskrevet er det ikke usannsynlig at noen kan komme
inn pa slike personlige brukerkontoer om vi ikke er flinke til & beskytte oss.

230 Med tilgang til administrasjonen kan var posisjon bli overvaket av andre, eller
noen kan plutselig fjernslette hele enheten var. Har vi en komplett sikkerhetskopi
(som alle ber ha), er en fjernsletting irriterende og tidkrevende. Om vi ikke har
sikkerhetskopi, mister vi viktige data for godt.

Selv enklere lgsninger kan vise seg a vaere et sikkerhetsproblem. Enkelte
enheter har for eksempel en funksjon der et visst antall forsek pa rad med feil
PIN-kode pa skjermlasen sletter all informasjon. Dersom denne funksjonen
ikke har en tidsforsinkelse mellom forsekene, kan noen enkelt temme enheten
var for data i et ubevoktet oyeblikk.

Eksempel

Kapring av enheter var en plage som herjet Apple-brukere varen 2014,
Dette ble rapportert blant annet av den australske avisen The Sydney Mor-
ning Herald. En rekke brukere fikk telefon, nettbrett eller maskin Iast med
beskjed om & betale inn S 100 til en PayPal-konto for & fa tilbake kontrollen
over enheten.
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MOBILE ENHETER

Det viste seg at hackerne hadde utnyttet en funksjon i Apple-produkter
for fjernldsing, der enviaiCloud kan 1&se og sette en kode pd enhetene. Funk-
sjonen var ment som et alternativ til fiernsletting om enheten ble stjdlet.

Alt hackerne trengte a gjgre, var a fa tilgang til brukerens ApplelD (bruker-
navn og passord) og sd aktivere «mistet-modus». Funksjonen hadde ogsaen
mulighet til @ sende meldinger til «tyven», som na faktisk var brukeren selv,
Her fikk de beskjed om fremgangsmaten de skulle fglge for a fa tilgang til
den unike koden som |&ste opp enhetenigjen.

ed by Oleg Pliss. For unlock device 231

¥OU NEED send voucher code by 100 %/

CE e e T

aur one of this to

Kilder:

http://www.smh.com.au/digital-life/consumer-security/australian-apple-
idevices-hijacked-held-to-ransom-20140527-zrpbj.html
http://www.smh.com.au/digital-life/consumer-security/hackers-suspected-of-
holding-apple-devices-to-ransom-detained-in-russia-20140610-zs2bm.html
http://www.itavisen.no/nyheter/holder-apple-produkter-som-gisler-223294
http://www.itavisen.no/nyheter/slik-1%C3%A5ses-de-ute-fra-egen-iphone-224775
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KAPITTEL 9

kjennskap til hvilken ID som er vir, vil de ved hjelp av enkelt utstyr kunne
overvake ndr utstyret vart er til stede.
Dette kan for eksempel gi arbeidsgivere informasjon om oppmete, og inn-

bruddstyver kan fa informasjon om nar vi ikke er hjemme.

Eksempel

Aftenposten avslgrte hgsten 2014 at det var satt opp flere falske base-
stasjoner for mobilnett i Oslo. De var blant annet plassert i omradet rundt
Stortinget, Statsministerens kontor og Parkveien.

Disse sdkalte IMSI-catcherne kan lese av telefonens IMSI-nummer, som er
et unikt nummer knyttet til SIM-kortet. \Ved & plassere slike falske base-
stasjoner rundt i Oslo kan bakmennene overvake hvor bestemte telefoner
befinner seg.

Basestasjonene ble oppdaget fordi de bare var aktive i visse tidsrom, kopi-
erte ID-en til andre basestasjoner og tillot tilkobling fra flere teleoperatgrer.
| tillegg forfalsket de verdiene som ble sendt ut, slik at de skulle bli den fore-
trukne basestasjonen for tilkobling.

240 Da denne boka ble skrevet, var saken helt i sin begynnelse, og det var ikke
offentlig kjient om noen visste hvem som stod bak. Det ble imidlertid speku-

b

lertiomdetkunne vaere spionutstyr fra utenlandske etterretningstjenester.

| tillegg til & overvake posisjonen er det ogsa sannsynlig at basestasjone-
ne varistand til & avlytte trafikk fra mobiltelefonene eller utfgre angrep mot
telefonene.

Kilder: http://mm.aftenposten.no/stortinget-og-statsministeren-overvakes
http://www.aftenposten.no/nyheter/iriks/Derfor-konkluderer-ekspertene-
med-at-dette-er-mobilspionasje-7846966.html

SMS

Tidligere i boka har vi beskrevet hvor enkelt det er & misbruke e-postsystemet.
Med enkle grep kan det sendes en e-post med et selvvalgt navn og e-postadresse

som avsender. Standarden har ingen sikkerhetsmekanismer mot dette.
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MOBILE ENHETER

Pa tilsvarende mite er det lite sikkerhet bygd inn i SMS-standarden. A gjen-
nomfore forfalskning (SMS spoofing) er imidlertid litt mer teknisk komplisert.
Av den grunn har det inntil na veert mindre utbredt.

De siste drene har det derimot dukket opp nettjenester som gjor jobben for
svindlerne. Det eneste som trengs, er & oppgi nummeret som meldingen skal sen-
des til, selve meldingen og et falskt fra-nummer. Fra-nummeret kan ogsa vaere en
tekstlig versjon som «Banken» eller «Posten». Disse tjenestene markedsfores ofte

rundt ideen om morsomme spgker, men kan vel sa gjerne benyttes til svindel.
Tuesday, OB Apri 2014 | AboutSMSGangicom | Featwes | Mews

SEND SMS TRACK SMs PINCODE FREE TEST SMS IDEAS INFORMATION

sendisms)irom) SVATEE ST numberito pﬁ’AX

To: +4321549612  From: +4324567782  Message: HOney.
I'm pregnant! 9

Spoof SMS Service. Send anonymous SMS from any number or name

Hi there!
=
|/ To send web SMS fill form below! You are from Norway i!i
Make surprise send fun SMS or jokes for your love :) Yo cary Bera ShS o Horway 241
SMS To:  + Send test SMS for free here
From: - -
Pincode:

SMS Text Examples
Text Message:

Non-English SMS From: Sniper
characters? Send
SMS in Unicode Text: Please take one step to the left.
(70 symbols) [ | dont see you!

(Category: Best SMS messages)

160 symbols left -

SMS From: Girlfriend
reset Text:I know you think I'm cute, | know
you think I'm fine, but like the other
guys, take a number and wait in line!
(Category: Flitt SMS messages)
SMSGang.com is a SMS spoofing service that you can use to send anonymous SMS jokes and spoof text messages to
your friends worldwide. To spoof means to appear from somewhere or someone else than the original number. Whenyou  SMS From: Boyfriend
use SMSGang.com receiver won't understand that text message is fake and sent online. Basically to send spoof sms by ~ Text: Please buy toilet paper and
GSM standard you can use up to 11 alphabetical characters or up to 15 numeric characters come home immediately!
Feel free yo use our anonymous SMS jokes database for spoofing, but don't send illegal text messages, we keep all (Category: Dirty SMS jokes)
informaton about you.
Tags: sms text, anonymous sms, dirty sms, sms sender, sms spoofing, sms to any mumber, flirt sms messages

I enda storre grad enn ved e-post blir brukere lurt av SMS-forfalskning, rett og
slett fordi de ikke vet at det gir an & manipulere systemet. Mange har en sterk
tro pa at telenettet og teleoperateorene har laget et 100 % sikkert system, og at
disse aktorene handterer sikkerheten for dem.
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SOSIALE MEDIER - DEL 1

for datakriminalitet. Selv om facerape virker ganske uskyldig, og ogsa til tider
kan veere veldig morsomt?, illustrerer det hvor utsatt vi er.

Selv om vi kanskje vokter maskinen var litt mindre overfor venner, betyr
faktisk det at vi ble utsatt for facerape, at vi ogsa kunne blitt svindlet av noen
med skumlere hensikter. Det kan vaere noen i var neerhet som vil oss noe vondt,

eller at en spok vipper over grensen og far alvorligere konsekvenser.

Eksempel O=

Selv om facerape ofte ses pa som en uskyldig spgk, 0g Som mange mener
en ma tdle, er det like fullt et datainnbrudd. Den svenske avisen Expressen
skrev i 2012 om en av de fgrste nordiske sakene der offeret for en face-
rape anmeldte personen som stod bak. En 15 ar gammel gutt fra Norrkdping
risikerte bater eller opptil to &rs fengsel. Aret etter ble to danske gutter
ifalge VG dgmt til 4000 kr og 2000 kr i bot for a ha lagt ut et penisbilde pd
profilen til en jevnaldrende jente.

[{m;
ol

Kilder:

http://www.expressen.se/nyheter/15-aring-i-norrkoping-anmald-for-facerape/

http://www.vg.no/forbruker/teknologi/data-og-nett/18-aaring-doemt-til-fengsel-
for-facerape/a/10114613/ 247

Sjekkliste - facerape Qy

B Mistenker du at noen har hatt tilgang til kontoen din, bgr du bytte passord.
Det gjelder selv om den merkelige oppfarselen oppharer, eller at venner
stod bak.

La aldri noen fa lane en mobil enhet der du er innlogget.

W Forlat aldri enheter der du er innlogget, uten at skjermlasen er aktivert.

Falske profiler

Det finnes lite kontroll og f& mekanismer som hindrer noen i & opprette en ny
profil i navnet ditt. Slike falske profiler er blitt sveert utbredt og har fatt navnet iden-
titetskapring (identity hijacking). Ofte fylles slike falske profiler med informasjon
og bilder fra din eksisterende profil, og deretter kan svindlerne lure dine eksis-
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KAPITTEL 10

terende og nye kontakter over pa den falske profilen - ofte under dekkhistorien
om at din gamle brukerkonto ble hacket, og at du derfor matte opprette en ny.

Q

Problemet med falske profiler kunne veert lgst ved a kreve verifisering av
identitet i registreringsprosessen. Oppretter vien ny bankkonto pa nett, ma vi
ofte hente ut en rekommandert sending pa postkontoret eller identifisere oss
med BankID. Slike systemer fungerer imidlertid ddrlig globalt, og kostnadene
for tjenestene i tillegg til merarbeidet for nye brukere gjar det lite gnskelig,

Spesielt utsatt vil du veere dersom du ikke benytter sosiale medier. Oppretter
noen en profil i navnet ditt, vil alle dine kontakter i «den virkelige verden» tenke
at endelig kom han/hun seg pa nett, og ukritisk legge til svindleren som kontakt.
Dette skjer stadig ved a utnytte identiteten til offentlige personer som ikke har
noen offisiell profil.

mista kofferten til Obama i guivet | dag, arg! Rett etlerpa serverte jeg
en gammel "afroamerikaner-vits”, den slo ikke an. Faen for en kveld

[ y HM Harald V . Kong_Harald 7 Jan 10
f I takker unger, kone og sviger"™'senn™ for den flytende nyttarsfeiringa!
248 Slo min gamle rekord som var & vakne den fierde. Stay classy,
— Harald!
|', ﬁ ) HM Harald V  Kong Harald 11 Dec 09
I

Det samme gjelder for brukere som ikke har opprettet en profil i alle de ulike
sosiale mediene som finnes. Mangler du en profil pa LinkedIn, kan en svindler
enkelt benytte profilbilde og informasjon fra Facebook til 4 lage en troverdig
profil for deg.

Qy Sjekkliste - falske profiler

B Sgk jevnlig etter ditt eget navn i Google og i de ulike sosiale mediene for &
oppdage falske profiler.

B Lag en profil du ikke benytter aktivt, istedenfor ikke a ha noen profil i det
hele tatt.
Bruk tjenestens mulighet til & rapportere falske profiler.
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Den samme gruppen har ogsa bidratt med avslgringene til TV-program-
met Trolljegerne®, der programlederen helt uten forvarsel reiser pa besgk og
konfronterer dem som star bak netthets, med deres uttalelser. | dette pro-
grammet benyttes etter eget utsagn bare lovlige metoder, som @ sammen-
ligne deler av tekst og kallenavn med ting som har veert publisert under fullt
navn tidligere.?” Ogsa analyse av bildemateriale og tilhgrende metadata gir
spor om hvem star bak.

Kilde: http://www.dagensmedia.se/nyheter/dig/article3846958.ece
Kilde: http://www.db.no/2014/09/10/nyheter/netthat/netthets/nettroll/
flashback/35222593/

Sjekkliste - anonyme sosiale medier Qy

M Bruk aldri en identifiserbar e-postadresse til registrering.

B Utfar ikke handlinger og del ikke informasjon som det ville veert ubekvemt
a fa koblet til din person.

B Unngd svindel som praver & koble aktivitet fra nettverksadresser og bruker-
kontoer til dine personalia, giennom sparreundersgkelser og konkurranser,

285
NETTDATING

En variant av sosiale medier er nettdating. Disse tjenestene har pé fa ar gatt fra
a veere en metode til & finne partner som mange sa ned pé og var skeptiske til,
til a bli en sveert vanlig mate a finne en partner ogsa for langtidsforhold. Selv om
det eksisterer mange gode og serigse tjenester, og tilherende profiler registrert
péa dem, er det ogsa noen som gyner muligheten for svindel gjennom a sette opp
en falsk tjeneste eller lage falske profiler pa eksisterende tjenester.

Personer som er pa leting etter partner, kan vaere lettere & lure siden de gjerne
ledes av kjeerlighetens folelser mer enn fornuft. De som stér bak svindelen, spiller
da i stor grad pé social engineering.

Tre typer svindel er gjengangere. Felles for dem alle er at de har profiler som
ser sveert interessante ut. Det er viktig & huske at bilder lett kan hentes fra andre
kilder. For & skape tillit venter de ofte pa at du tar kontakt.

96 TV3 play: Trolljegerne - http://www.tv3play.no/programmer/trolljegerne
97 Dagbladet: Slik avslorte de nett-trollene - http://www.dagbladet.no/2014/06/12/kultur/tv3/
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KAPITTEL 11

Qkonomisk svindel: Malet er 4 fi deg folelsesmessig involvert i en falsk profil.
Nar bakmennene forstéar at du er «betatt» og har full tillit, beveger de seg over
i neste fase der de etterspar penger, enten for a kunne fa i stand et mate eller
under dekke av at familen til «din utvalgte» har fatt en alvorlig sykdom eller
andre pengepoblemer. Mange har statt og ventet forgjeves pa en flyplass for
endelig @ mote sin kjeere.

Prostitusjon: Mange prostituerte bruker nettdating for 8 komme i kontakt med
kunder. Ofte er ikke dette malet apenlyst fra starten, men tilbudet kommer nar
du har fatt tillit til personen.

Markedsfering: Pornosider og webcammodeller benytter ofte nettdatingsider
i sin markedsfering. Etter hvert som du er blitt «kjent» med en person, viser
hun seg tilfeldigvis & vaere webcammodell. Fristelsen er da stor for mange til

a betale penger for a se sin fremtidige kjereste «in action».

Utenom de mer tradisjonelle datingsidene dukker det stadig opp flere dating-
annonser som del av annonsesystemene pé nettsider og sosiale medier. Selvom
mange av dem ogsa er serigse, ma en vise sveert stor skepsis overfor slike ukjente
286 aktorer.
Slike annonser forer i mange tilfeller til sveert useriose tjenester eller ren
svindel. Etter 4 ha registrert seg far brukeren ofte en sveert lokkende melding fra
en potensiell partner, men ma da plutselig betale til tjenesten for & kunne svare.
Ver ogsa klar over at slike annonsetjenester gjerne finner lokasjonen din
gjennom nettverksadressen maskinen din har. Dermed far du i mange tilfeller
en foresporsel fra en sveert tiltrekkende potensiell partner i ditt neeromrade.
Ogsa sosiale medier i seg selv er blitt en datingarena. Pa samme mate som
med tradisjonell nettdating skal du veere sveert kritisk overfor fristende tilbud
du far her.

Eksempel

Det finnes utallige historier om nettdatingsvindel der det for andre er van-
skelig & forsta at noen har gatt pd. Likevel viser det seg stadig vekk at ord-
taket «kjeerlighet gjar blind» ogsa gjelder her.

b |
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New York Times forteller om en 69 ar gammel britisk fysikkprofessor bo-
satti USA. Han kom i kontakt med det han trodde var supermodellen Denise
Milani pa en datingside. De hadde hyppig skriftlig kontakt via chat, men pratet
aldripa telefonen. De hadde heller aldri truffet hverandre, men en dag avtalte
de at professoren skulle komme til Bolivia for d treffe Denise for fgrste gang.
Hun var der pd en fotoshoot.

Da hankom til Bolivia, fikk han vite at Denise hadde reist videre til Brussel,
og at hunville han skulle komme etter henne dit. Hun hadde ogsa glemt igjen
en koffert som hun gnsket at professoren skulle ta med seg. Han fikk over-
levert denne kofferten av en mann pd gata utenfor hotellet der han bodde.

P4 flyplassen i Buenos Aires, der han hadde en mellomlanding, ble han
stoppet av myndighetene, som fant kokain i kofferten. Han ble dgmt til feng-
seli4 &rog 8 maneder.

Kilde: http://www.nytimes.com/2013/03/10/magazine/the-professor-the-
bikini-model-and-the-suitcase-full-of-trouble.html?pagewanted=all&_r=0

23
0

Bedrifter forbinder ofte sosiale medier med noe som stjeler de ansattes 287
arbeidstid og oppmerksomhet. Den store sikkerhetsmessige utfordringen

er de mange formene for svindel og skadevare som spres via sosiale medier.

Blir mediene sjekket i arbeidstiden, er det alltid en viss sannsynlighet for at

disse sikkerhetsutfordringene kan ramme bedriftens systemer.

Selv med taushetsplikt er det ikke til & komme bort fra at en del samtaler
rundt kjgkkenbordet etter endt arbeidsdag inneholder informasjon fra ar-
beidsplassen. Utfordringen er at sosiale medier nd pa sett og vis er blitt det
nye «kjgkkenbordet», og ansatte har ofte en svaert lav terskel for & spre in-
formasjon i disse mediene. Denne informasjonen kan vaere kritisk i seg selv,
eller denkan benyttes som en av mange brikker i mer omfattende svindel og
angrep. Informasjonen kan ogsa vaere svaert interessant for konkurrerende
bedrifter, sominoen tilfeller kan ga langt for & fa tak i dette.

Etannet forhold er at arbeidsstedet imange sosiale medier er sveert frem-
tredende informasjon. De ansatte kan derfor lett oppfattes som bedriftens
ansikt utad, selv nar de deler private tanker og meninger.
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